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CERTIFICADO DIGITAL

MANUAL DE
EMISSAO

Certificado Modelo A3




PARABENS!

Vocé adquiriu um
Certificado Digital.

A seguir, vamos te mostrar todos os passos, divididos em trés
etapas, para emitir o seu certificado de forma rapida e facil.



ETAPA 1 c

Preparando o seu
Equipamento.

Todo o processo de emissao do seu Certificado
e feito pelo navegador, sendo necessario apenas
a instalacao de alguns componentes para
certificados no Modelo A3.
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VAMOS COMECAR... _
REQUISITOS DO SISTEMA CERTIFCADS DIGAL
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Vale ressaltar que a instalacao da extensdo sera realizada uma Unica vez.

Para uma melhor experiéncia, sugerimos que seja utilizado um destes navegadores:

v' Google Chrome
v Microsoft Edge

v Mozilla Firefox




1° PASSO
ACESSO AO PORTAL DE GERENCIAMENTO CERTIFICADO DIGITAL

Pronto para iniciar a instalac&o do seu Certificado Digital?

Para acessar o Portal de Gerenciamento, vocé podera —

clicar no botdo verde, contido no e-mail que vocé

recebeu apds a validacdo do seu certificado, ou se

Em caso de duvidas, néo deixe de entrar em contato com a Central de

preferir, CLIQUE AQUI. Atendimento da AR SP CERTIFICADO DIGITAL DO BRASIL:
Telefone/WhatsApp: (11) 4862-4088.

Mosso horano de atendimento € de segunda a sexta, das 9h00 as 17h30 .
Se preferir, também podera entrar em contato através do nosso e-mail
vendas@spcertificadodigital com br

®



https://emissao.spcertificadodigital.com.br/

2° PASSO ‘
IDENTIFICACAO DA EXTENSAO CRTCADG DA

@ SP Certificado Digita| Emitir Consultar Revogar Baixar Manual de Instalagao Instalar Extensao

Dentro do Portal de Gerenciamento, vocé
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precisara identificar se a extensdo precisa ser
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instalada. Bem-vindo ao painel de emissao de
certificados da SP Certificado Digital
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Se o botdo “Instalar Extensdo” estiver

i

visivel, no canto superior direito, significa que

a instalacao precisa acontecer. Para isso, CERT|F|C DO DlGlTAL

basta clicar no botao.




3° PASSO .
INICIANDO A INSTALACAO DA EXTENSAO AT D0, DICTAL

Identificamos que vocé ainda nao
instalou a extensao SyngulariD.

_ , A extensao & necessaria para emitir
A partir de agora, basta seguir 0s passos de cada seu certificado digital com seguranca.

tela, comecando pelo botdo  “Iniciar’ .
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Para instalar, clique no botao 'Iniciar' e
siga as instrucdes.




4° PASSO
BAIXANDO A EXTENSAO

Ao acessar a pagina de instalacdo da extensao,

clique no botao  “Usar no Chrome” .

Em sequida, basta confirmar a instalacao clicando

no botdo “Adicionar Extensdo” .

Assim que a extensdo for adicionada ao
navegador, feche a janela Chrome Web Store e

continue a instalacao.
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Instalagéo da extensao: CERTIFICADO DIGITAL

1. Cligue aqui para acessar a pagina da extensao.

2. Na aba que foi aberta, clique no botao 'Usar no

Chrome":
'y Assinatura Digital no Navegador - SyngularlD —
e e vy 4 | Farramantas pars deservoladorss | 12 i

3. Confirme a instalacao da extensao clicando no
botao 'Adicionar extensao":

“ Adicionar “Assinatura Digital no Navegador -
SyngularlD"?

Ele pode:

Adicionar extensao | Cancela

A extensdo Assinatura Digital no
Navegador - SyngularlD foi adicionada
Voltar ao Chrome

Gerencie suas extensoes clicando em Extensoes no

menu Ferramentas.




5° PASSO
INSTALACAO DO MODULO NATIVO

Para finalizar, é necessario instalar o Modulo

Nativo.
Para isso, clique no botdo “Baixar” .

Assim que o download concluir, execute o arquivo

baixado.

syngular

o

A extensdo foi adicionada

Falta pouco!

Fagca download do instalador clicando no botdo abaixo:
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CERTIFICADO DIGITAL

syngular

o—0

Vocé deve abrir o arquivo que foi baixado e seguir as
orientagdes de instalagdo.

2

ﬁl ExtensionMod...msi ~ ~

Aguardando vocé realizar a instalacdo...




6° PASSO
INSTALACAO DO MODULO NATIVO

Bem-vindo ao Instalador do
Syngular - Mdédulo Assinatura Digital

Desenvolvida para o Google Chrome e Firefox, a extensdo
para assinatura digital da Syngular permite realizar
assinaturas digitais em todos os sistemas gue utilizam as
solugiies Syngular.

Proceda com a instalacao clicando em  “Proximo” .

Leia 0 acordo de licenca e clique em  “£Eu Concordo” .

Préximo > Cancelar

Em sequida, clique em “Instalar” e posteriormente

‘¥

/ Sy /4 Escolha o Local da Instalacs
e | CO} ; C/U/r . syngu Iar Escolha :pasta na qual insta::;yngular - Médulo Assinatura
Digital.

O Instalador instalard o Syngular - Médulo Assinatura Digital na seguinte pasts. Pra instalar
em uma pasta diferente digue em Procurar e selecione outra pasta. Clique em Instalar pra
iniciar a instalacio.

Pasta Destino

\Certificado. Digital \AppDatalLocal \Syngular \Syngular Extension Procurar...

Espaco reguerido: 5.9 MB
Espaco disponivel: 111.0 GB

< Voltar Instalar Cancelar
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CERTIFICADO DIGITAL

‘¥
Acordo de Licenga

syngu Iar Por favor reveja os termos da licenga antes de instalar o

Syngular - Mddulo Assinatura Digital.

Pressione Page Down pra ver o resto do acordo.

Termos de uso da Extensdo - Syngular

Obrigado por usar a Extens3o! Estes termos de servigo ("Termos”) cobrem o seu uso,
pela Syngular Tecnologia LTDA. Este documento fundona come um acordo entre
Syngular Tecnologia LTDA ("SyngularID™) e vocé ("Assinante”), estabelecendo alguns
compromissos e regras a serem cumpridas por ambas as partes, visando o acesso aos
Servigos com total seguranca e efidénda,

1. Prosseguindo com a instalac3o desta Extens3o, vocé estard dedarando pleno acordo
com este documento, Caso esteja usando nossos Servigos em nome de uma empresa,

Se vocé aceita os termos do acordo digue em Eu Concordo pra continuar, Vocs deve aceitar
o acordo pra instalar o Syngular - Madulo Assinatura Digital.

< Voltar Eu Concordo Cancelar

Completando a instalacdo do
Syngular - Modulo Assinatura Digital

0 Syngular - Médulo Assinatura Digital foi instalade no seu
computadar.

Cliqgue em Conduir pra fechar o instalador,

ta Conduir Cancela




7° PASSO
CONCLUSAO DA 12 ETAPA

Que bom! Vocé chegou ao final do processo de
instalacao de todos 0s componentes necessarios

para emitir o seu certificado.

Clique em “Voltar a tela Inicial * .

Tudo certo!

Todos os componentes foram
instalados com sucesso!

Agora é so emitir o seu certificado
digital Syngular :)
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CERTIFICADO DIGITAL




ETAPA 2 c

Instalando seu
Certificado.

Agora que 0s componentes necessarios para a
emissao do seu certificado foram instalados,
vamos mostrar como instalar o seu
Certificado Digital, no dispositivo adquirido.




1° PASSO ‘
ACESSANDO O PORTAL DE GERENCIAMENTO e

@ SP Certificado Digital Emitir | Consultar Revogar  Baixar Manual de Instalagao

O Certificado Digital, no modelo A3, é emitido dentro de
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uma midia criptografica, token ou Smartcard. Conecte a

ML

Bem-vindo ao painel de emissao de
midia ao dispositivo e acesse novamente o Portal de certificados da SP Certificado Digital

)

Gerenciamento através do e-mail recebido ou, se
preferir, CLIQUE AQUI.

SIARETMIALIEAUNAN

CERTIFICADO DIGITAL

Agora, clique em  “Emitir” , no Menu Superior ou no

botdo Emitir certificado” , localizado no centro da tela.

Uma nova pagina sera aberta para o preenchimento dos

dados solicitados.



https://emissao.spcertificadodigital.com.br/

BUSCANDO DADOS NO E-MAIL e CERTFCADS DEML
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Logo apos a validagcdo do seu Certificado, seja de
forma presencial ou através da videoconferéncia,

vocé recebeu um e-mail informando que o

certificado esta pronto para ser instalado. E © Seu Certificado Digital esta

mesmo e-mail que vocé utilizou para acessar o pronto para ser instalado!

Portal de Gerenciamento, no 1° passo.

Ola, CLIENTE SP CERTIFICADO DIGITAL, o seu certificado esta pronto
para ser emitido, ou seja, pronto para ser instalado.

Vocé precisar de dois dados contidos nesse e-mail:

o seu CPFe o Protocolo. DAASS DO CERTIFIEADD

Solicitante: Cliente SP Certificado Digital
E-mail: cliente@sncertificado.digital
CPF: 123.456.789-10

Protocolo: 2BQ-8AM2-RWV




3° PASSO
PREENCHIMENTO DOS DADQOS

@ Informe seus dados para comecar.

Agora, digite o codigo do  “Protocolo” e o numero
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CERTIFICADO DIGITAL

Protoco

do “CPF”, retirados do e-mail no passo anterior. 2BQ-8AM2-RWV v

Apos digitar os dados, cligue no botdo  “Proximo” . —
123.456.789-10 v




4° PASSO
AUTORIZACAO DE ACESSO CERTIFICADO DIGITAL

Um Pop-up sera aberto para que vocé autorize o

syngular

acesso aos certificados disponiveis.

Pedido de Acesso

Basta clicar em ‘Autorizo” .

O site emissao.spcertificadodigital.com.br solicita
acesso aos seus certificados digitais. Vocé autoriza?

Nao autorizo Autorizo




5° PASSO
RECONHECIMENTO DO DISPOSITIVO

Antes de prosseguir com os proximos dados, vocé precisa verificar se a

midia foi reconhecida.

Se ela estiver instalada corretamente, serd identificada

automaticamente no campo " Dispositivo Token/ Smartcard” .

Caso o campo fique em branco, significa que sua midia ndo esta sendo
reconhecida pela maquina, sendo por falta de driver ou por estar

desconectada.

Selecione o dispositivo de armazenamento da midia.
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CERTIFICADO DIGITAL

Insira seu codigo de emissao.

Dados da Solicitagcao

Tipo: Certificado do tipo PF A3 - Videoconferéncia
Emitido por: AC SyngularID Multipla

Nome: Cliente SP Certificado Digital

CPF: 123.456.789-10

Protocolo: 2BQ-8AM2-RWV

Insira seu cadigo aqui

HEEEEN

* Dispositivo Token/Smartcard:
ACS CCID USB Reader 0 - G&D Sm@rtCafdlg

™

reCAPTCHA

\/ N&o sou um robd
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6° PASSO
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PREENCHIMENTO DO CODIGO DE EMISSAO (RIFCADE DAL

Ap0ds ter selecionado o dispositivo de armazenamento, vocé digitara o

“Codigo de Emissdo” , que contém 6 caracteres.

Se vocé realizou a validacdo de forma presencial, o cédigo foi entregue

a vocé, pelo Agente de Registro, em um documento impresso.

No atendimento efetuado por videoconferéncia, o codigo foi mostrado
em tela no final do procedimento. Vocé foi orientado pelo Agente de

Registro a tirar um print da tela ou anota-lo em um papel.

Digite o codigo de emissdo, marque a opcdo  “Ndo sou um robd” e

clique em “Proximo” .

Insira seu codigo de emissao.

Dados da Solicitagcao

Tipo: Certificado do tipo PF A3 - Videoconferéncia
Emitido por: AC SyngularID Multipla
Nome: Cliente SP Certificado Digital
CPF: 123.456.789-10
Protocolo: 2BQ-8AM2-RWV
Insira seu cadigo aqui
e A)

* Dispositivo Token/Smartcard:
ACS CCID USB Reader 0 - G&D Sm@rtCafdlg

™

reCAPTCHA

\/ N&o sou um robd
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7° PASSO

CRIACAO DAS CHAVES CRIPTOGRAFICAS

Um Pop-up sera aberto para que vocé insira a
“Senha PIN” .

A Senha PIN foi inserida em seu Smartcard antes de

ser entregue a voceé.
Digite “12345678” e clique no botédo “OK” .

Nesse momento, o sistema ira gerar as Chaves

Criptogréficas.

*Ndo deixe de alterar suas senhas ao final de todo o processo na
Etapa 3!/

y

CERTIFICADO DIGITAL

Introduzir PIM

Para efetuar logon em "SSP CERTIFICADO DIGITAL™

Introduzir PIN: 12345678

< O comprimento minima do PIN é 4 bytes
+ O comprimento maximo do PIN € 15 bytes

‘ Cancelar

Gerando chaves criptograficas...




8° PASSO
ASSINATURA DO TERMO DE TITULARIDADE CERTFCAOG DIGTAL
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Aqui, vocé lerd e assinarda o TJermo de Titularidade e T e

TERMO O TITULARDADE DE CERTFICADO DIGITAL DE PESSOA FISICA
Tigt e CodiBunde Tt sad du Pemes Nace A1 Cosige de Balbapbe wye b s

Responsabilidade de Certificado Digital. EEE

Clique em  “Assinar o Termo” , no canto superior direito e insira e

Senha PIN novamente, quando solicitada.

Vocé pode optar também por efetuar o download do Termo.

B




9° PASSO
CONFIRMACAO DO DISPOSITIVO CERTFCADG DIGTAL
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E agora, o mais importante pra finalizar:
confirme o dispositivo de instalacao do seu
certificado.

Confirme se o dispositivo de instalagcdo é o correto

Dispositivo Token/Smartcard

e garanta que ele fique conectado até o final do ACS CCID USB Reader 0 - G&D Sm@rtCafe Expert 7.0 FIPS
Processo.
Atencao
C | |q Ue nO botéo ”Em/'t/'f' Ce/‘t/ﬁcadoll . 1 Nao retire o dispositivo Token/Smartcard do equipamento durante o processo de emissao

do seu certificado.

2 Quando solicitado digite a senha do seu dispositivo Token/Smartcard para prosseguir com
a emissao.

Insira a Senha PIN.




10° PASSO (S

CONCLUSAO DA 22 ETAPA CERTIFCAD0 DIGITAL

@ Parabéns, SP CERTIFICADO!

Parabens! Seu certificado foi emitido com
SUCESSO.

Vocé realizou a instalacdo do seu Certificado

Digital no dispositivo escolhido, mas ainda néo ,
Armazene seu token em um local seguro. Em caso de duvidas, consulte o manual de
instalagao.

acabou!

Por questbes de seguranca vocé precisa alterar a

Senha PIN e a Senha PUK.




ETAPA 3 c

Alterando as
Senhas PIN e PUK.

Para garantir total seguranca é fundamental que
as Senhas do seu Certificado Digital sejam
alteradas e guardadas em local seguro.




1° PASSO
AC ESSAN DO O SAFES | G N CERTIFICADO DIGITAL

(& SafeSign IC - *

sar<sian)

IDENTITY CLIENT

Abra o Gerenciador do seu Certificado, SAFESIGN

que foi instalado em seu equipamento no

Tokens

momento que vocé baixou as extensdes, no inicio

Nome do Token ou Leitor | Estado

do Processo. 2 SP CERTIFICADO DIGITAL aperacional Lista de objetos do Token

Lista de Cert. de Atributo

Inicializar Token

Vocé identificara o seu certificado e em seguida o
Rediclar Token

clicara no quadro verde, no canto direito em

Maostrar informagio do Token

//Gefe/?C/af P/N/PUK// . Adterar Timeout do PIN

Gerendiar PIN/PUK




2° PASSO
ALTERANDO A SENHA PIN

CERTIFICADO DIGITAL
Alterar PIN/PUK

Alterar PIN
Alterar PUK

Confirmar Cancelar

Selecione  "Alterar PIN” e clique no botdo

“Confirmar” .

No primeiro campo digite o APIN antigo

Alterar PIN

“12345678” e em seguida, crie um Novo PIN com no "SP CERTIFICADO DIGITAL"

Introduzir PIN antigo

minim nfirman 2ncia Cri & inferior 20
0 4 caracteres co ando a sequéncia criada 0 amarts o & vrer s 12345678

Nno te rcei O Cam pO . Introduzir novo PIN

*kkkkkkk

Clique em “Confirmar” . Confirmar novo PIN

*kkkkkkk

I I




3° PASSO
ALTERANDO A SENHA PUK

CERTIFICADO DIGITAL
Alterar PIN/PUK

Alterar PIN

Alterar PUK

Lontirrmar Cancelar

Agora, selecione "Alterar PUK” e clique no botao

“Confirmar” .

No primeiro campo digite o PUK antigo

Alterar PUK
“123456/78” e em seguida, crie um Novo PUK com "SP CERTIFICADO DIGITAL"
no minimo 4 caracteres confirmando a sequéncia ORI
q gmanhnh:l'dm'nrr:u{i mr:;terﬁ} 1 2345678 n
criada no terceiro campo. Inserir o Novo PUK

T ©

Confirmar o novo PUK

Clique em “Confirmar” .

*kkkkkkk n

Cancelar



AGORA SIM, TUDO PRONTO!
Mas atencao as orientacoes abaixo:

Anote e guarde suas senhas em local seguro.

As senhas PIN e PUK s&o pessoais, intransferiveis e de responsabilidade do titular ou do responsavel pelo
certificado digital.

Nao existem cdpias ou meios para recupera-las, por isso, caso o dispositivo criptografico seja bloqueado devido a
perda ou ao uso incorreto das senhas, o dispositivo sera bloqueado e o certificado perdido.

Dessa forma, cabera ao titular realizar uma nova aquisi¢cao, pois o uso incorreto das senhas nao esta previsto na
politica de garantia da SP CERTIFICADO DIGITAL.



CERTIFICADO DIGITAL

AINDA POSSUI DUVIDAS?

Entre em contato com
nosso time.

(11) 4862-4088




AGRADECEMOS A
PREFERENCIA

CERTIFICADO DIGITAL
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